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  يداشرتسلاا ليلدلا

 يناربيسلا نملأا لاجم يف نواعتلل
 

 

 

 

 

 

 ةيبرعلا ةيلاملا قارولأا تائيه داحتلا ةماعلا ةناملأا
 ةدحتملا ةيبرعلا تاراملإا /بيد
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 :يلی ام G*ق2Eل يناA*BCلا 7ملأا لا?م يف ءا:علأا 7*ب نواع2لا 010عت ىلإ ل*ل#لا ا'ه ف#هی    

 .ة+نو;,:للإا تا"7هلا 5م ءا2علأا ة"0نلأ ة+,-,لا ة+*(لا ة$ا"ح •

 .ءا2علأا 5+ب ينا;(+Hلا 5ملأل ةلاعف تاسا+سو تا+7+تا;,سا C+ف*تو ;A@?ت •

 5م ف+فU,لل تاسرا""لا ل2فأو ةQشا*لا ة+نو;,:للإا تاNیNه,لا ل@ح ءا2علأا 5+ب تام@لع"لاو ةف;ع"لا لدا(ت •

 .اهتNح

 

 

    JKLإ يف نواع2لا لMس ىلع ،ل*ل#لا ا'ه راB*لا لLQلا لا لاESC، لاL?ة*لا2لا تلاا: 

 .قا;,خلاا تا;شZمو ،تا"7هلا Yا"نأو ،ة+*ملأا ثدا@-لاو ة+نو;,:للإا تاNیNه,لا ل@ح تام@لع"لا لدا(ت •

 .ينا;(+Hلا 5ملأا لا7م يف ةd,;e"لا ل"علا شروو AbرN,لا جما;ب للاخ 5م تارNقلا ءا*ب لا7م يف نواع,لا •

 .ةلhلا تاذ ة"e@-لا ;fأو ينا;(+Hلا 5ملأا ;+یاعم C+ف*تو ;A@?ت ل@ح تا;(Uلا لدا(ت •

 .ق@س 5م ;oكأ ىلع ;ثZت Nق ي,لا ة+نو;,:للإا ثدا@-لل ةjا7,سلاا تلااح يف H+i*,لا •

 H,o";A5"لاو ة+لا"لا تاHسZ"لا 5+ب ة+نو;,:للإا ;fاU"لاj يع@لا عفر يف نواع,لا •

 

 

 لا7م يف ة+تام@لع"لاو ة+*فلا ةNعاH"لا N$uق,ب ،ة+لخاNلا uه,"0نأو uه*+نا@ق هj ح"Hت ام دوNح يف ،ءا2علأا مq,لی •

 .@2ع wأ 5م ي?خ bلf ىلع ءا*ب ينا;(+Hلا 5ملأا

 5م ةعjاHلا ةدا"لا يف اه+لع ص@h*"لا ةH;Aلا ماzحلأ ل+لNلا اCه bج@"j ةلدا(,"لا تام@لع"لا ع+"ج عU2ت •

 .uهاف,لا ة;Ceم

 ة+*f@لا ة"0نلأاو تاعd;A,لا ةاعا;"j ،ة+نا;(+Hلا تاNیNه,لا وأ ثدا@-لاj ةقلع,"لا تام@لع"لا لدا(ت N*ع ،ءا2علأا مq,لی •

 تانا+(لا 5ع فd:لا مNع نا"2ل ةمزلالا ;+باN,لا ذاUتاو ،ة+dUhلا تا+?ع"لاو تانا+(لا ة$ا"-j ةصاUلا ةCفا*لا

فدـــــــــــهلا ً:لاوأ  

 نواــــــــــعتلا تلااجم ً:اــيناث

 ةدعاــسملاو تاـــــمولعملا لدابت ً:اـــثلاث
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 اًقفوو ل+لNلا اCه يف اه+لع ص@h*"لا نواع,لا ضا;غأ i+ق-,ل wرو;2لا رNقلاj لاإ اه,eراdم وأ اه,7لاعم وأ ة+dUhلا

 .@2ع لN� eل اهب ل@"ع"لا ة+ن@ناقلا ;fلأل

• J?V مCملأا ةاعاXلا رXذ درا[Cت ^#ل هاندأ اهBلا لداLلعXتام: 

 .تام@لع"لا bلf جذا"ن N+ح@ت .1

a. f)+لا ةعقا@لا ةع"H))ل?ل ةb تام@لع"لا. 

b. ئ;لا ض;غلا+Hل?ل يb تام@لع"لا. 

c. ئاث@لاو تام@لع"لاi ة�@ل?"لا jdzقد ل+i. 

d. لا تاه7لا"d,;eةعقا@لا يف ة. 

e. لإاfلا راqب@ل?"لا ي*م. 

 5ع راC,علاا وأ ة�@ل?"لا تام@لع"لاAN jوq,لاj ءا@س تام@لع"لا تا(لf ىلع د;لل ي*مز راfإ عضو .2

 جا,-ت ي,لا تلاا-لا q++"ت z5"$ ا"e ،ل"ع ما$أ ة;dع اهاhقأ ةNم لاoًم( .با(سلأا نا+ب عم اهب ANوq,لا

 .)لاoًم ةعاس 24 للاخ لجاعلا د;لل

 .uهاف,لا ة;Ceم 5م /i /2-ل"لا يف ةدN-"لا ة+"س;لا تا@*قلا ;(ع اً;hح تا(ل?لا ه+ج@ت .3

4. $"z5 ل?لاb ه يفو ةئرا?لا تلاا-لا يف �كافلا وأ فتاهلا ;(عCلإا اfج@,ی راb: 

 .ة+فتاهلا تا"لاz"لا ل+H7ت •

 .ةعاس 48 للاخ ة+"س;لا iئاث@لاb jل?لا N+كأت •

 .;فdّم لjdz تام@لع"لا ANوqت u,ی نأ wرو;2لا 5م .5

 (Indicators of Compromise – IOC) ة+نا;(+Hلا تاNیNه,لل ة+*ق,لا تا;شZ"لا لدا(ت ءا2علأل ز@$7 .6

 Malicious) ةرا2لا ©ن;,نلإا ل@e@تو;ب A5وا*ع ¨لذ يف ا"j ،ةلhلا تاذ ة+*فلا تام@لع"لا 5م اه;+غو

IP Addresses)، لا تاقا?*لا ءا"سأو"d)@ا"نأو ،ةهY لا تا+7م;(لاU)+oلاسأو ،ة+b لا م@7هلا"z,dةف، 

 .اهراd,نا 5م N-لاو ة+نا;(+Hلا ثدا@-لل ةلاعّفلا ةjا7,سلااو ;z("لا فd:لا تارNق qAqعت فNهب ¨لذو

 Nعu j,ی نأ 7b$ يلولأا bل?لا يف حض@"لا يH+ئ;لا ض;غلا جراخ تام@لع"لل يفاضإ ماUN,سا wأ .7

 .ةصّاخ ة+?خ ةقفا@م ىلع ل@h-لا

 .تام@لع"لا لدا(تو نواع,لا جئا,ن 5ع ةAرود ;Aراقت داNعإ .8
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 اه+لع iفا@ی ةلhف*م ةق+ثو يف اهل+صافت جاردإ u,ی ،@2ع لe 5م ينا;(+Hلا 5ملأاj ةU,hم لاhتا ة?قن 5++عت u,ی -1

 .اه+لع iف,"لا تا@*قلا ;(ع ةلجاعلا تا(ل?لا نأjd لصا@,لا u,ی ،ءا2علأا ع+"ج

 

 ةملاس وأ ة+لا"لا ق@Hلا را;ق,سا ىلع ل",-م وأ w;ه@ج ;+ثأت wذ ينو;,:لإ NیNهت وأ ةثدا-ل ض;ع,ی Cwلا @2علا مq,لی -1

 .ةN",ع"لا لاhتلاا Yاقن ;(ع z5"م ©قو ب;قأ يف A5;خلآا ءا2علأا راعشإj ،تام@لع"لا 5مأ وأ ة+*ق,لا ة+,-,لا ة+*(لا

2- $7b ق ،يلولأا راعشلإا 5"2,ی نأNملإا رzة+لا,لا ة+ساسلأا تام@لع"لا ،نا: 

a( م اًفصوU,h;ًه,لا وأ ةثدا-لل اNیN ينو;,:للإا. 

b( راتAكا ©قوو خ,dةثدا-لا فا. 

c( لا وأ ة"0نلأاUNة;ثأ,"لا تام. 

d( مH,@� يلعفلا وأ عق@,"لا ;+ثأ,لا. 

e( لا ة+لولأا تاءا;جلإا",UCةثدا-لا ءا@,حلا ة. 

f( أw مZة+*ف تام@لعم وأ قا;,خا تا;ش $"z5 ت نأHعاN خلآا ءا2علأا;A5 تا يفUلا ذا,Nسا*"لا ة+ئاق@لا ;+با)ة. 

 فو;0لا ©-"س ى,م ،NیNه,لا وأ ةثدا-لا فاd,كا 5م ةعاس )24( زوا7,ت لا ةNم للاخ يلولأا راعشلإا لاسرإ u,ی -3

 .اه;ف@ت N*ع اًقحلا ة+ل+hف,لا تام@لع"لا لا":,سا u,ی نأ ىلع ،¨لCب

 اهراثآ 5م N-لل ةمزلالا ة+ئاق@لا تاءا;جلإا ذاUتاو اه*ع غَّل("لا ثدا@-لل ةل",-"لا ;fاU"لا u++قت يف ءا2علأا نواع,ی -4

 .اهراd,ناو

 5+ب H+i*,لا qAqعت u,ی ،ة+لام ق@س 5م ;oكأ ىلع ;ثZت نأ ل",-$ وأ دوN-لل ة;باع ةع+(f تاذ ةثدا-لا ©ناe لاح يف -5

 .اهراثآ ءا@,حاو ةثدا-لا ءاه,نا ى,ح ةAرود ةر@jh تاH,7N"لا لدا(تو ءا2علأا

 تاءا;جلإاو تاسرا""لا ل2فأو ةداف,H"لا سورNلا 5"2,ی يما,خ ;A;قت لدا(ت ،ةثدا-لا ءاه,نا N*ع ،ءا2علأل ز@$7 -6

 .ءا2علأل ة+عا"7لا ة+نا;(+Hلا ةqAها7لا qAqعت يف uهH$ ا"j ،ةUC,"لا ة+-+-h,لا

 

 

 لاـــــــصتلاا تاوـــــنق ً:اعـــــــبار

 عيرسلا راعشلإا ةيلآ ً:اـــــــسماخ
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 ة+نو;,:للإا تاNیNه,لا تاH,7Nم ل@ح رواd,لل )اAً@*س ة;م لقلأا ىلع( ةAرود تاعا",جا ءا2علأا Nقع$ •

 .Nعj 5ع تاعا",جلاا هCه u+0*ت A"z5و ةهجا@"لا تا+7+تا;,ساو

 .ءا2علأا تاQ+هلا يف ينا;(+Hلا 5ملأا يف«@"ل ةd,;eم ة+(AرNت جما;ب u+0*ت u,ی •

 

 

 تار>قلا ءا2ب PCPعتو ة/ناH/8Bلا B@اKم ةهجا&0ل 72H/Dلا تاH7&Cم عفر ف>هب BCD@ ة@راخ دا>علإ :حا78لا5 4ه2/ب ا0/ف ءا+علأا م&ق$

 :ىلع ل0علا Xج&7ی لا0Uلا اQه يفو ءا+علأا R>ل ة/تاQلا

a( ر>ت ة`خ دا>عإC8/2س ة&Cت ةb0مو ل0ع شرو لd0تB7م تاKeeة. 

b( لا لدا8تK8Bب ءا/g ر>7ل ءا+علأا لو>لاCX 0لا&hف/g. 

c( نإbم ءاk788لل ة/0قر ةm&تاسرا00لا ل+فأو تاسار>لاو ث. 

d( لج >قعHت تاbرواCقا02ل ةb7لا ةm<$لا لدا8تو تاmل&ل. 

e( ع&ت دا&م دا>عإ&C7غللا5 ة>حّ&م ة/g علاBu/نلااو ةwل/PCة. 

f( نإb2م ءاeلإ ةw7B7ل ة>حّ&م ة/نوy0لا ة/ع&تو ف/قH7y0BCg. 

g( را0ت 4/|2تCg مmم ةاكاb7B~لل ةm&لا ثداH/8B5 ة/ناbkهاج را78خا ف>هب ،�رود لPCم عفرو ءا+علأا ةH7&R 72لاH/D 

 .تامزلأا للاخ

 

 

 

 

 

 

 

 

 رواـــــــــــشتلاو تاــــــــــعامتجلاا ً:اـــــسداــس

 تاردقلا ءاـــنبو بيردتلا ً:اـــــــعباس
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 .ةيلاحلا هتروصب هجارخإو هترولب يف هتفرعمو هتاربخب مهاس يذلا لمعلا قيرف نم ةصلخم دوهجب ليلدلا اذه دادعإ ءاج

 

 ايروس - ةيروسلا ةيلاملا قاوسلأاو قارولأا ةئيه
  ةيعوتلاو ثاحبلأاو تاساردلا ريدم – ديعس نيفين

 شيتفتلاو ةباقرلا ريدم – راصقلا دمحأ

 تاكبشلا نمأ سدنهم – يزوف ةريمأ رصم - ةيلاملا ةباقرلل ةماعلا ةئيهلا

 نيطسلف - ةينيطسلفلا لاملا سأر قوس ةئيه
  ليومتلا تامدخل ةماعلا ةرادلإا ماع ريدم – رورعز وبأ راشب .د

 راكتبلااو يمقرلا

 يناربيسلا نملأا ةرادإ ريدم – يتيبثلا ديلو ةيدوعسلا - ةيلاملا قوسلا ةئيه

 

 

 

 

 لمعلا قيرف ءاضعأ قحلم


